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1.1 OBJET DE LA CONSULTATION

1.2 DESCRIPTION BATIMENTAIRE

 
Préfecture de Mont de Marsan (40)



•

•



•



2.1 PROGRAMMATION DES COMMUTATEURS

•

•

•

•

•

•

•

•

•

•

•

•

•

•

•

2.2 PRÉSENCE DE PARE-FEUX



•

•

•

•

•

•

•

•

2.3 DIAGRAMME DES FLUX





2.4 PRINCIPE RETENU

•

•

•

•

•

•

•

•

•

•



•

•

2.5 PRESTATIONS ATTENDUES

•

•



•

•

•

•

•

•

•

•

•

•

•

•

•



•

•

•

•

•

•

2.6 PRESTATIONS SUPPLÉMENTAIRES ÉVENTUELLES (PSE)



3.1 ARCHITECTURE EXISTANTE INFORMATIQUE ET TELECOM

3.1.1 LES BAIES DE SÛRETÉ

•

•

3.1.2 LES ÉLÉMENTS ACTIFS EXISTANT

3.1.3 LES ÉLÉMENTS ACTIFS DISPONIBLE



3.1.4 ÉNERGIE

3.1.5 LA DORSALE OPTIQUE



3.1.6 RÉSUMÉ DES SERVEURS ET POSTES D’EXPLOITATION EXISTANTS

Les serveurs existants sont listés ci-après :

3.1.7 SERVEUR PRINCIPAL

•

•

•

•

•



3.1.8 SERVEUR DE REDONDANCE



3.2 SYSTÈME DE VIDÉOSURVEILLANCE EXISTANT

3.2.1 LE CŒUR SYSTÈME

§

3.2.2 LES CAMERAS EXISTANTES

•

•

3.2.3 CARACTÉRISTIQUES TECHNIQUES DES SERVEURS

•

•



•

•

•

•

•

•

•

•

•

•

•

•

•

3.2.4 NAS POUR SAUVEGARDE DES MACHINES VIRTUELLES (VM)





Matériel Référence Quantité

 Bullet 4 Mpx AXIS M2036-LE 15

Boite de raccordement AXIS T94B01P 15

 Mini-dôme 4Mpx Anti-vandale AXIS M3216-LVE 10

Boite de raccordement AXIS T94S01P 10

 Caméra mobile PTZ Anti-vandales 
25x avec IR

AXIS Q6135-LE 2

Support mural AXIS T91G61 2

Support de mât AXIS T91B57 2

 Caméra panoramique 7Mpx Anti-
vandales 180°

AXIS P3827-PVE 2

Boite de raccordement AXIS TQ3601-E 2

§2.5



À

5.1 INTERFONCTIONNEMENT DES SYSTÈMES

5.2 INFRASTRUCTURE RÉSEAU



5.2.1 LA MATRICE DE FLUX

5.3 LES LICENCES

•

•

•

•



5.4 LA CYBERSÉCURITÉ





5.5 LES POSTES DE VISUALISATION ET D’EXPLOITATION

5.5.1 LES FONCTIONNALITÉS ATTENDUES

•

•

•

•

•



•

•

•

•

5.5.2 CARACTÉRISTIQUES TECHNIQUES

5.5.2.1 DES POSTES DE VISUALISATION A FOURNIR

◦

◦

◦

◦

5.5.2.2 DES POSTES D’EXPLOITATION A FOURNIR

◦

◦

◦

◦



◦

5.6 LES CAMERAS

§

•

•

•

•

5.7 DÉPOSE ET REMPLACEMENT DES ÉQUIPEMENTS



•

•

•

•

5.8 COURANT FAIBLE, COURANT FORT, ÉTIQUETAGE

5.8.1 COURANT FAIBLE



5.8.2 CAPILLAIRE CUIVRE

5.8.3 COURANT FORT ET ONDULEURS

Bâtiment Étage Répartiteur Fonction Onduleur Carte 
SNMP

Préfecture Rdc RG Répartiteur du serveur
Alimentation serveur principal et 

1 1



commutateurs

Préfecture R+1 S/R LT Sous-répartiteur
Alimentation serveur redondant et 

commutateurs

1 1

Onduleurs existants, quantité totale : 2 2

•

•

•

•

•

•

•

5.8.4 ÉTIQUETAGE

5.8.5 ACTEUR

5.9 LA MAQUETTE

Sans Objet.



6.1 GESTION DU SYSTÈME

6.1.1 PRÉSENTATION DES PROFILS UTILISATEURS

•

•

•

•



6.2 EXPLOITATION PAR L’ADMINISTRATEUR DU SYSTÈME

•

•

•

6.2.1 CONFIGURATION DES DROITS OPÉRATEURS

•

•

◦

◦

◦

•

◦

◦



◦

◦

•

•

•

•

•

•

•

•

•

•

•

•

•

•

•



•

•

6.2.2 GESTION DES JOURNAUX

•

◦

◦

◦

◦

•

◦

◦



•

◦

◦

◦

6.3 EXPLOITATION PAR LES OPÉRATEURS

6.3.1 GESTION TYPE

6.3.1.1 AMÉNAGEMENT DU POSTE DE GESTION

•

6.3.1.2 GESTION DES ENQUÊTES



6.3.1.3 GESTION DE LA CARTOGRAPHIE

◦

◦

◦



◦

◦

6.3.1.4 GESTION DES ALARMES

6.3.1.5 GESTION DU SYSTÈME VIDÉO ET SCENARIOS



•

•

•

•

•

•

•

•

•

•



•

6.3.2 PRINCIPE DE GESTION DES RÉACTIONS A ÉVÉNEMENT

•

•

•

•

•

•

•

•

•

•

•



•

•

•

•

•



N° Domaine Description de la mesure Bien(s) 
support(s) 

concerné (s)
1 Organisation de la 

sécurité des SI
Contrat de maintenance 5j/7 – HO avec intervention sous 
24H

UTL, serveurs, 
lecteurs

2 Organisation de la 
sécurité des SI

Ajouter à l'ensemble des marchés publics les clauses de 
sécurité établies par la DSIC (cf site SSI DSIC)

Serveur, UTL, 
postes 
administrateur

3 Organisation de la 
sécurité des SI

Exiger une enquête de sécurité sur les prestataires.

Conformément aux PES, les administrateurs encadrent les 
prestataires pour chaque intervention technique. 
Pour les travaux nécessitant un accès aux locaux 
techniques, la présence d'un administrateur MI est 
obligatoire

Serveur, UTL, 
postes 
administrateur

4 Organisation de la 
sécurité des SI

Interdire la télémaintenance depuis les locaux d'une 
entreprise privée. La maintenance du SI devra se faire in 
situ.

Serveur, 
commutateur, 
UTL, lecteurs

5 Évaluation de la 
sensibilité et 
protection des 
documents

Protection des clefs de lecture
Idéalement : La clé de lecture est répartie sur plusieurs 
porteurs ;
sécurité liée à la gestion (introduction dans la solution)
sécurité et inviolabilité des équipements de stockage des 
clés (lecteurs, coffres pour les badges de configuration 
éventuels, base de données éventuelles, etc..)
sécurité liée au renouvellement ;

Lan 
Commutateurs, 
Serveur , UTL, 
Poste admin , 
Badges admin, 
lecteurs, Équipes 
admin, Badges 
utilisateurs, 

6 Évaluation de la 
sensibilité et 
protection des 
documents

Les clefs et en particulier la clef de lecture, ne doivent en 
aucun cas être communiquées aux installateurs

Lan 
Commutateurs, 
Serveur, UTL, 
Poste admin , 
Badges admin, 
lecteurs, Équipes 
admin, Badges 
utilisateurs, 

7 Ressources 
humaines

Formation et sensibilisation des administrateurs SIC aux 
PES et mesures de sécurité « Contrôles d'accès » et des 
gestionnaires d'accès aux règles de gestion des accès.

8 Sécurité physique 
des locaux

Les équipements seront installés dans des locaux sécurisés 
par contrôle d’accès

UTL, Poste 
admin, Badges 
admin

9 Sécurité physique 
des locaux

Alimentation électrique secourue – onduleur, groupe 
électrogène – Climatisation – Détection incendie. 
En cas de coupure électrique, les portes ou portiques 

Lan 
Commutateurs, 
Serveur, UTL, 



devront rester, par défaut, en position fermée. Poste admin , 
lecteurs,

10 Sécurité physique 
des locaux

Sécuriser l'accès aux locaux sensibles (locaux 
techniques,...), par la mise en œuvre d'un second 
mécanisme de contrôle (ex : digicode ou biométrie).
Avec deux mesures à mettre en œuvre :
- une mesure technique pour la gestion des droits 
administrateur applicatifs 
- une mesure pour le processus de validation des droits

Serveur, 
commutateurs

11 Architecture et 
exploitation des SI

Redondance des UTL et répartition des lecteurs d’une 
même zone sur plusieurs contrôleurs.

UTL, lecteurs

12 Architecture et 
exploitation des SI

Redondance lecteurs : Utilisation d’un autre accès en cas 
d’indisponibilité d’un lecteur 

Lecteur

13 Architecture et 
exploitation des SI

Redondance des commutateurs, architecture sécurisée 
Une architecture 2 minimum serait souhaitable pour 
disposer des moyens de sécurisation nécessaires.
L'objectif est d'assurer un niveau de disponibilité maximum 
sur les commutateurs avec une durée d'indisponibilité 
maximum de 24 heures.

Commutateur 
LAN

14 Architecture et 
exploitation des SI

Prévoir plusieurs badges administrateurs Poste admin , 
Badges admin,

15 Architecture et 
exploitation des SI

Gestion de la 
continuité des SI

- Sauvegarde quotidienne au minimum des données 
sensibles (clefs de lecture, profil, logs)

Équipe 
d’administration
Serveur

16 Architecture et 
exploitation des SI

Mettre en place et vérifier le bon fonctionnement des mises 
à jour automatiques de l’antivirus de façon régulière sur 
l'ensemble des équipements informatiques.
Appliquer la politique de configuration ministérielle
Procéder à une analyse antivirale quotidienne des serveurs

Serveurs, postes 
admin

17 Architecture et 
exploitation des SI

Mettre en place les correctifs de sécurité et upgrade 
applicatifs matériels

Serveurs, postes 
admin, UTL, 
Commutateurs, 
Lecteurs

18 Architecture et 
exploitation des SI

Autonomie des UTL par rapport aux serveurs  :
Les UTL doivent avoir une copie de la base des droits afin 
de continuer à fonctionner de manière autonome. 
Toutes les UTL pourront fonctionner sans perturbation en 
cas de perte de la liaison avec les équipements en amont. 

UTL

19 Architecture et 
exploitation des SI

Mettre en œuvre un réseau physique dédié aux 
équipements contribuant à la mise en œuvre des systèmes 
de sécurisation.
A défaut, une solution basée sur les technologies VPN 
IPSEC (dont la configuration devra être conforme aux 
recommandations de l'ANSSI) sera mise en œuvre. 
L'objectif étant d'isoler les enclaves du système de contrôle 
d'accès (sous forme de DMZ) et les interconnecter entre 

Lan 
Commutateurs, 
serveur, UTL, 
postes 
administrateur



elles par VPN IPSEC.
Aucune interconnexion ne devra être possible
entre le RGT et les enclaves « Contrôle d'accès »
entre les VLANs RGT (serveur, postes de travail, …) d'un 
site et les enclaves « Contrôle d'accès »

20 Architecture et 
exploitation des SI

La communication entre le badge, la tête de lecture et l’UTL 
sera chiffrée de bout en bout par des mécanismes 
conformes aux référentiels cryptographiques recommandés 
par l’ANSSI (Annexe B1 du RGS27)

Lan 
Commutateurs, 
Serveur , UTL, 
Poste admin , 

21 Architecture et 
exploitation des SI

Les outils d'administration devront intégrer les protocoles 
SSL/TLS.
Ces protocoles seront également appliqués pour les 
échanges entre les lecteurs et les UTL.

Administrateur, 
UTL, lecteurs

22 Architecture et 
exploitation des SI

Protection physique des lecteurs : Les têtes de lecture 
devront être équipées d’un système de détection d’intrusion 
et d’arrachage, leurs fixations devront être renforcées.

Lecteurs

23 Architecture et 
exploitation des SI

Sécuriser les BDD de type Oracle conformément aux PES Serveur

24 Architecture et 
exploitation des SI

Procéder au cloisonnement des ressources serveurs dans 
une DMZ dédiée à cet effet

Serveur

25 Gestion des 
autorisations ou 
accès logique aux 
ressources

Restreindre l'accès aux interfaces d'administration aux seuls 
administrateurs explicitement identifiés et authentifiés (ex : 
filtrage réseau, FW,...)

Serveur, UTL, 
postes 
administrateur, 
commutateurs

26 Gestion des 
autorisations ou 
accès logique aux 
ressources

Interdire l’accès aux fichiers de données aux prestataires
Créer des comptes nominatifs pour les prestataires. Ces 
comptes devront être supprimer dès la fin de la prestation 
(cf procédure circuit arrivée/départ)

Serveur, postes 
administrateurs

27 Gestion des 
autorisations ou 
accès logique aux 
ressources

Journalisation des opérations réalisées par les 
administrateurs et installateurs
Journalisation des actions sur le système de contrôle 
d'accès (création de badge, ouverture d'autorisation d'accès 
à des locaux, création d'utilisateurs dans la BDD, …)

Serveur, postes 
admin 

28 Gestion des 
autorisations ou 
accès logique aux 
ressources

Prévoir des badges temporaires ainsi qu'une procédure ad-
hoc de délivrance et restitution de ces badges

Badges 
utilisateurs

29 Gestion des 
autorisations ou 
accès logique aux 
ressources

Utilisation de comptes nominatifs et de la carte agent pour 
l'authentification des administrateurs.
Les comptes nominatifs des prestataires devront être 
activés/désactivés suivant les besoins d'intervention (cf 
procédure spécifique comptes nominatifs prestataires)

Administrateur

30 Gestion des 
autorisations ou 
accès logique aux 
ressources

Renouvellement des clefs et procédures de plusieurs 
porteurs 
Les clés sont classées par niveau de sensibilité. Idéalement 
les clés les plus sensibles (clé de lecture,etc.) sont réparties 
sur plusieurs porteurs
Le système prévoit une gestion de renouvellement de clés 
minimisant les impacts fonctionnels

Badges 
utilisateur, badges 
administrateur



31 Gestion de la 
continuité des SI

En cas fonctionnement en mode dégradé  (coupure 
électrique ou interruption des serveurs/UTL): garde statique, 
ouverture des accès stratégiques par clefs

Lecteurs, Lan 
Commutateurs, 
Serveur UTL, 
Système de 
verrouillage

32 Gestion de la 
continuité des SI

Assurer la continuité de la fonction administration du SI : 
gestion des congés, astreintes, ….

Équipes admin

33 Gestion de la 
continuité des SI

Rédiger des fiches réflexes à appliquer en cas d’activation 
du plan de reprise d’activité (PRA)  - S’assurer que les 
logiciels listés dans les fiches réflexes soient disponibles

Serveur

34 Gestion de la 
continuité des SI

S’assurer de la disponibilité des matériels listés dans les 
fiches réflexes : (plate-forme de secours, ...), 

Serveur

35 Gestion de la 
continuité des SI

Prévoir un stock de maintenance pour les commutateurs Lan 
Commutateurs

36 Conformité et 
contrôle 

Respect  du « document de référence technique puce sans 
contact » rédigé par le SHFD

Lecteurs, Badges 
admin, Serveur , 
UTL, badges 
utilisateurs



8.1 DÉPOSE

8.2 STOCKAGE

8.3 RECYCLAGE



9.1 EXEMPLE D’UN DIAGRAMME ET D’UNE MATRICE DE FLUX





Le soumissionnaire effectuera le même traitement pour les métiers du contrôle 
d’accès et de l’anti-intrusion. Il transmettra l’étude globale au chef de projet du 
SGAMI.



9.2 PROPOSITION DE PLAN D’UNE ANALYSE FONCTIONNELLE D’UNE SOLUTION 
DE SÛRETÉ BATIMENTAIRE.

I Cadre réglementaire et recommandations

 Livrables de la configuration atelier intégrateur

II Synthèse du périmètre projet

III Système d’information

       A Infrastructure informatique

          A1 Serveurs physiques

          A2 Rôle Microsoft Windows Serveur

          A3 Fonctionnalité Microsoft Windows

          A4 Base de données – Sql Express

          A5 Synchronisation horaire

          A6 Agrégation des logs – Graylog

          A7 Poste client

        B  Infrastructure réseau

          B1 Architecture logique

          B2 Routage

          B3 Configuration port d’accès

          B4 Contrôle d’accès réseau

          B5 Gestion des boucles réseau - Spanning Tree

          B6 Lien vers l’extérieur

          C Haute disponibilité / tolérance aux pannes

          C1 Enregistrement des flux vidéo

          C2 Réplication synchrone de machines Hyper-V / Basculement

          C3 Haute disponibilité des services Active Directory du domaine ..SURETE.LOCAL

          C5 Interruption de service

          C6 Fonctions Split Brain et VM Checker du logiciel de basculement 

D Logiciel Vidéo 

          D1 Préambule



          D2 Localisation et distribution des services du VMS

          D3 Fonctionnalités déployées / configurées

          D3.1 Communication sécurisée Client / Serveur

          D3.2 Chiffrements et signature des enregistrements

          D3.3 Communications sécurisées Caméra / Serveur

          D4Organisation des groupes dans le VMS

          D4.1 Groupe de caméra

          D4.2 Groupe de microphone

          D4.3 Groupe de haut-parleurs

          D4.4 Groupe de Métadonnées

          D4.5 Groupe des Entrées

          D4.6 Groupe des Sorties

          D5 Groupe de vues

          D6 Les vues

          D6.1 Vidéo

          D6.2 Matrice (écran d’alarme)

          D7 Les alarmes de détection d’intrusion (périmétrie)

          D7.1 Notification

          D7.2 Secteurs et caméras associés

          D7.3 Acquittements de l’alarme

          D8 Les rôles et utilisateurs

          D9 Les règles

          D10 Monitoring du système vidéo

          D10.1 Serveur

          D10.2 Caméras

          D10.3 Disques

          D10.4 Stockages

          D11 Préposition des dômes PTZ

 E Logiciel d’analyse d’image – 

          E1        Analyse type Intrusion

            E1.1............................................................................................................Scénarii d’intrusion

            E1.2...............................................................................................................Zones d’intrusion



  F Centrale intrusion

          F1 Secteurs

          F1.1 Bâtiment A...

          F1.2 jusqu’à Bâtiment N..

          F1.3 Périmétries

          F2 Zones

          F3 Utilisateurs et droits

          F3.1 Groupes

          F3.2 Utilisateurs

          F4 Mise en et hors service

          F4.1 MES / MHS :

          F4.2 Dérogations

          F4.3 Point d’entrée / Point de sortie

          F5 Connexion Ethernet

          F6 Télésurveillance

          F7 Lien avec le VMS

À

9.3 EXEMPLES DE SCENARIOS D’ASSERVISSEMENTS

1  er   exemple :  



9.4 IMPLANTATION TYPE BAIE DU RÉPARTITEUR ET/OU SOUS-REPARTITEUR 

HAUT

U ÉLÉMENT

2U
42 Panneau télécom (opérateur)

41 Passe cordons télécom

40 Panneau sûreté 24 noyaux RJ45

39 Passe cordons

38 Commutateur sûreté 24 ports POE

37 Passe cordons

2U 36 Pare-feu 



sûreté35

Vide

Vide

Vide

Vide

Vide

2U
18 KVM

17

15 Vide

14 Vide

13 Vide

12 Vide

11 Vide

10 Vide

9 Vide

8
Serveur solution vidéo et contrôle d'accès

7

6
Vide

5

4
Onduleur sûreté

3

2 Bandeau arrière 6 PC 220v+T sur onduleur

1 Bandeau arrière 6 PC 220v+T



10.1 DOCUMENTATION TECHNIQUE

•

•

◦

◦

◦

10.2 DOCUMENTATION D’ADMINISTRATION ET D’EXPLOITATION

•

•

•

•

10.3 SAUVEGARDE ET RESTAURATION



•

•





•

•

•

•

•

12.1 RECETTE DE L’INFRASTRUCTURE RÉSEAU

12.1.1 LE CONTRÔLE VISUEL

•

•

•

•

•

•

•

•



12.1.2 LE CONTRÔLE FONCTIONNEL

12.1.2.1 TESTS DES LIAISONS CUIVRE

•

•

•

•

•

•

•

•

•



•

•

•

•

•

•

•

•

•

•

•

12.1.2.2 TESTS DES LIAISONS OPTIQUES

Multimode Monomode

 Longueur d’onde (Nm) 850 1300 1310 1550

3,5 1,5 1,0 1,0

•

•



•

•

•

•

•

•

•

•

12.2 RECETTE DU COURANT FORT

12.2.1 LE CONTRÔLE VISUEL

•

•

•

•

•

•

12.2.2 LE CONTRÔLE FONCTIONNEL

•

•

12.3 RECETTE DES DIFFÉRENTS SYSTÈMES



12.3.1 LE CONTRÔLE QUANTITATIF ET QUALITATIF

12.3.2 LE CONTRÔLE FONCTIONNEL

•

•

•

•

•

•

•



12.4 PROCESS VERBAL DE RECETTE

•

•

12.5 LES FICHES DE RECETTE

•

•

•

12.6 VABF



•

•

•

12.7 VSR



12.8 RÉCEPTION DÉFINITIVE



13.1 MODALITÉS

•

•

•

13.2 INTERVENTIONS PENDANT LA PÉRIODE DE GARANTIE

13.2.1 DÉFINITION DE LA GRAVITE DE L’INCIDENT



13.2.2 GARANTIES DE TEMPS DE RÉTABLISSEMENT (GTR)

13.3 MISES A JOUR

13.4 INTERVENTION APRÈS LA PÉRIODE DE GARANTIE







Prefecture_Mont_de_Marsan-CA_2026_CRT.xlsx



Prefecture_Mont_de_Marsan-CA_2026_DPGF.xlsx



18.1 ANNEXE 1 : PRINCIPES CÂBLAGE ÉQUIPEMENTS RACCORDEMENT

ANNEXE 1 - CCTP SÛRETÉ SGAMI DSIC_PRINCIPES CÂBLAGE 
ÉQUIPEMENTS RACCORDEMENT

18.2 ANNEXE 3 : NORMES ET RÉGLEMENTATIONS

ANNEXE 3 - CCTP SÛRETÉ SGAMI DSIC_NORMES ET 
RÉGLEMENTATIONS APPLICABLES

18.3 ANNEXE 5 : PRINCIPE D’EXPLOITATION

ANNEXE 5 - CCTP SÛRETÉ SGAMI DSIC_PRINCIPES 
D'EXPLOITATION

18.4 ANNEXE 6 : PRINCIPE VIDÉOPROTECTION

ANNEXE 6 - CCTP SÛRETÉ SGAMI DSIC_PRINCIPES VIDÉO 
PROTECTION 2024




